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Elysium Security

Intervenant

Yoan ISSARTEL

= Associé Elysium Security / Root-Me PRO
= Expert en sécurité défensive
= Spécialités :
v' Architecture sécurisée
v' Supervision de sécurité
v Réponse a incident et gestion de crise

i) «

INDEPENDANCE EXPERTISE PROXIMITE TRANSPARENCE

L'autofinancement de nos activités vous Chez Elysium, la compétence est reine.

Notre mission implique confiance et Mous ne promettons jamais l'impossible
garantit un conseil fiable et des produits L'expérience cumulée de nos experts réactivité. Nos clients peuvent compter et faisons toujours le maximum pour
réellement adaptés a vos permet de bénéficier dune couverture sur un contact étroit avec nos équipes et apporter une protection optimale a
problématiques. globale de vos besoins. partenaires. chaque contexte.
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Nos actions dans le secteur de la santé

= Audits de sécurité (tests d’intrusion, audit d’architecture, ...),

Identifier = Cartographies et inventaires (puits de logs, sondes, ...), ...

= Gestion des identités et des acces (IAM, SSO, MFA, PAM, ...),

Proteger = Formations et sensibilisations, ...

" |ntégration de solutions de détection (EDR, sondes, SIEM, ...),
= Supervision de sécurité (SOC), ...

" [ntégration de solutions de réponse a incident,
= Réponse aincident et gestion de crise, ...

= |ntégration de solutions de continuité/reprise d’activité,

= Mise a di ition de solutions de crise, ...
EOOTM@E@ ise a disposition de solutions de crise
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Contexte



Systeme d'information

a8 Y
MOyenS | Methodes \

/\ « I'information est.ce qui donne une forme a lI'esprit [...] donner forme a ». L'information est aussi
| une « indication, renseignement que I’'on donne ou que I'on obtient sur quelgu’un ou quelque
chose ». D’un point de vue informatique « il s’agit d’'un élément de connaissance susceptible d’étre

représenté a I'aide de convention pour étre conservé, traité ou communiqgué » srcslarousse

Zh | |

Stockage / Traitement / Flux Données

Organisation - Mise en relation

SYSTEME

Systéme d’'information (Sl)

INFORMATION

= Un Sl est un ensemble organisé de ressources (humaines, matérielles, immatérielles) qui permet
de gérer, traiter, stocker et diffuser (flux) de I'information (données).

" Parmi ces moyens et méthodes qui permettent d’organiser et de mettre en relation ces éléments
ressortent deux grands piliers complémentaires: |la gouvernance du Sl et I’architecture du SI.
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Analogie entre Maison et SI

Actifs Actifs
Bijoux, argent, = ‘ Données (brevet, CB,
souvenirs, voitures, EE'an | |l@—- personnelles)
papiers, etc. lece=mm1i Applications,

services, etc.

Clé physique Voie publique Internet Mots de passe
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Analogie entre Maison et SI - Anhnuaire

Active Directory

= Reéférentiel central qui stocke tous les objets d’une
entreprise et leurs attributs respectifs (utilisateurs,
serveurs, domaines, stratégies de sécurité, ...).

SYSTEME D'INFERMATION )
)

" Permet aux utilisateurs de trouver et d’accéder aux
ressources connues de I'annuaire en fournissant des

= e " mécanismes d’identification, d’authentification et
T = d’autorisation.
55@%,, & S S " Principes de « moindre privilege », de modele de gestion
:; "’f:r ::l N e eg s o s ° .
oo %,, = des acces privilégiés et de cloisonnement du SI (Tier).
He i 3 rp s .
s e = Differents services :

v" ADDS - Active Directory Domain Services

v ADCS - Active Directory Certificate Services

v ADFS - Active Directory Federation Services

v ADRMS - Active Directory Rights Management Services

v ADLDS - Active Directory Lightweight Directory Services
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Active Directory — Fonctionnement

Source : ANSSI

Legende

Controle

Q Interdit Dedicated Cloud \ a

: A - Admin Accounts
a

Systémes de gestion : E Serveurs métier Secure

ou d'administration De maniére Workstation Ll
7 o : P eu - : ' dérogatoire, sous o
] i =4 e e F— conditions et

- S | =\ apres évaluation . .
(R L‘.__ll | P m— Manage device configuration
SR d oy '\-\.:l:_-_'\-' '
=Ry ‘;r . \ Autorise

= 0
-

p—
[O—
Unprivileged
Accounts

FIGURE 2 — [llustration du principe de cloisonnement des Tiers.

R Cloud : — s
Microsoft 365 admin privileges :
ESSO u rCGS On-Premises S ._.‘O - Secure Hybrid Access
‘ VPN

I’ETRI “» Accounts w/ no

* Comptes utilisateurs =Ly Prvieged Acces L% dloud privileges
o Si——— *i \z a . Kerberos, NTLM. LDAP @

WZ
¢ v

¢’
L

ﬁ On-prem Sync

o Conditional Access

On-Premises
Corporate AD Forests Apps

* Comptes Administrateurs
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Gestion des identités et des acces

IAM service components Selon Gartner I'lAM (ldentity and Access Management) peut se résumer de

Authentication Authorization la maniere suivante :
services services . : . e e
. Rolas = [dentity and access management (IAM) is the discipline that enables the

+ Single sign-on

. Multifactor + Rules . e o e . . .
authentication Coveinance ; Attt g rl.ght individuals to access the right resources at the right times for the
+ Session and token Framework metadata) rlght reasons.

managemment + Privileged access

= JAM addresses the mission-critical need to ensure appropriate access to
resources across increasingly heterogeneous technology environments,
and to meet increasingly rigorous compliance requirements. IAM is a

Reporting&
Analytics A

User management
services

- Provisioning - |dentity store

+ Deprovisioning . Directory federation crucial undertaking for any enterprise. It is increasingly business-aligned,
- Self-service - Metadata . . . . . . .
. Delegation b R and it requires business skills, not just technical expertise.
- Virtual directory
= FEnterprises that develop mature IAM capabilities can reduce their identity
: o &é\ P TpS——— management costs and, more importantly, become significantly more
R Sl (/) BAKERSFIELD agile in supporting new business initiatives.

Copyright © Elysium Security Novembre 2024



Authentification (1/3)

PASSWORDLESS EXPERIENCE 2FA/MFA

(UAF standards)

LOCAL DEVICE AUTH SUCCESS = ['authentification multifacteur (MFA) est un controle de sécurité qui oblige les utilisateurs a

: | : ' | vérifier leur identité en fournissant plusieurs éléments de preuve avant d'accéder a un
$10,000 e g

appareil ou a une application.
- = 0 = Pour l'utilisateur, il existe 3 manieres de prouver qu'il est bien celui qu'il prétend étre :
- e e v Connaissance (ce que je sais) : mot de passe, code PIN, ...
i I i o [N o v’ Possession (ce que je posséde) : smartphone, clé de sécurité (YubiKey), ...
- B o . v Inhérence (ce que je suis) : empreinte digitale, scan de la rétine, ...
s o = La différence entre MFA et 2FA est simple.
SECOND FACTOR EXPERIENCE v L'authentification a deux facteurs (2FA) utilise toujours deux de ces facteurs pour vérifier
(U2F standards) I'identité de l'utilisateur.
P o— v L'authentification multi-facteur (MFA) peut impliquer deux des facteurs ou les trois.
"Multifacteur" signifie simplement un nombre de facteurs supérieur a un.
@2 *: @ s @P 0 = L'Alliance « Fast Identity Online » (FIDO) est un consortium de grandes entreprises
.- — y— — \/,” — technologiques, d'agences gouvernementales, de fournisseurs de services, d'institutions

poNE | financieres, de processeurs de paiement et d'autres industries qui a éte lance en 2013 pour
éliminer l'utilisation de mots de passe sur les sites web, les applications et autres dispositifs.

Source : https://fidoalliance.org
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https://fidoalliance.org/

Authentification (2/3)

Authentification « forte »

RECOMMANDATIONS RELATIVES A
L'AUTHENTIFICATION MULTIFACTEUR ET
AUX MOTS DE PASSE

= L'authentification mutificateur ne garantie pas qu’une authentification soit « forte ».

= Les facteurs, pris indépendamment ou ensemble, ne sont pas forcément considérés comme
étant forts (par exemple, un mot de passe associé a un code temporaire recu par SMS).

GUIDE ANSSI
= Une authentification forte (reposant généralement sur un facteur unique) est une

authentification qui s’appuie sur un mécanisme cryptographique dont les parametres et la
sécurité sont jugés robustes (I'élément secret est alors généralement une clé cryptographique).

= Le client prouve son identité au vérifieur en démontrant indirectement la possession d’une clé
cryptographique qui doit rester secrete.

1T0Z/01/20

;
:
&

= Exemples d’authentification forte reposant sur un facteur de possession :

PUBLIC VISE v Authentification par certificat (stocké dans des cartes a puce) ;
Developpeur Administrateur RSSI DSl Utilisateur

DS Utiisateur v Protocoles FIDO2 et FIDO U2F ;

v Protocoles d’'OTP : HOTP (HMAC-based OTP), TOTP (Timebased OTP) ou OCRA (OATH
Challenge-Response Algorithm).

= Exemples d’authentification forte reposant sur un facteur de connaissance :

v Protocole Kerberos ;

v Protocoles de type PAKE (Password-Authenticated Key Agreement) comme SPAKE?2.
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Authentification (3/3)

= Apres FIDO Universal Second Factor (FIDO U2F) et FIDO Universal Authentication Framework (FIDO UAF), FIDO2 devient la derniere
spécification de la FIDO Alliance.

= FIDO2 est composé de CTAP (Client to authenticator Protocol) et WebAuthn (standard W3C).

= Cela permet aux utilisateurs de s’authentifier via des moyens d’authentification cryptographiques (codes PIN, biométrie) ou des moyens
externes (clé type Yubikey, téléphones, PCs).

RP APP SERVER

App calls for
FIDO Authn CO— oo
through browser* |
I | R::;:'Sg A':.’:‘g;:v FIDO AUTHENTICATION - 00— 000
0O — 000
W3C Standard: 20 —000
Web Authentication i)  srowser OPTION 2: e
JS API* External Authenticator CO— 900
~emEmtEe- .
I l Client To Authenticator Protocol*
OPTION 1 INTERNAL T i) FIDO SERVER
On-device AUTHENTICATOR
Authenticator* Q? 00
o - 7 |00 —000
| : 20 —e000
:;7 | [ ? ] [//\\] [ * ] | .
O .. METADATA

* FIDO2 Project

Src : https://fidoalliance.org
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MFA — Méthodes (1/2)

= Google Authenticator

Instagram (iamsarammorrison)

032 911 w 4
Slack (Suburbia Roller Derby):saramorriso... | % I Sr:cirll\o"
115 639 @
Google (home)
/712 988 &
158 185 7
FR—
540 809 @
Discord (s)
796 919 £
Robinhood F
Support Card Type:

ce|[rons|(Fe | @ |

lllllll
srrnrn

Les méthodes

v Avantages : facile a utiliser et a comprendre + aucun matériel supplémentaire n'est nécessaire.

SMS :

v Inconvénients : vulnérable aux attaques de détournement de SMS (SIM swapping) et AITM +
non fiable si le réseau de téléphonie mobile n'est pas disponible.

Application d’authentification (Google/Microsoft Authenticator, FreeOTP, etc.) :
v Avantages : plus sécurisé que les SMS + fonctionne méme sans connexion de données mobiles.

v Inconvénients : nécessite un smartphone + peut étre un défi pour les utilisateurs moins
technophiles.

Token matériel (Clé U2F, RSA SecurlD, etc.) :

v Avantages : trés sécurisé, car le token est physique et unique + aucune dépendance au réseau
ou au service de téléphonie.

v Inconvénients : colt supplémentaire pour 'achat de tokens + peut étre perdu ou volé.
Cartes a puce et cartes d'acces :

v' Avantages : combinaison d’une possession physique et d’une connaissance (code PIN) + peut
étre intégré avec des badges d'identification existants.

v Inconvénients : nécessite un lecteur de carte + co(it de mise en place initial plus élevé.
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MFA — Méthodes (2/2)

Les méthodes (suite)

= Biométrie (empreintes digitales, reconnaissance faciale, iris) :

v Avantages : tres difficile a falsifier en fonction de I'élément de contréle + pratique et rapide pour
I'utilisateur.

v Inconvénients : co(t élevé de mise en ceuvre + confidentialité et de stockage des données
biométriques

= Certificat numérique et clé USB :

v Avantages : sécurité élevée grace a la cryptographie + peut étre utilisé sur différents appareils.

v Inconvénients : nécessite une gestion et une infrastructure de clés + peut étre complexe a
configurer et a maintenir.

945 261

= Code jetable ou passcode (OTP - one time password) :

v Avantages : généré dynamiguement, donc trés sécurisé + peut étre recu par différentes
méthodes (SMS, e-mail, app).

v Inconvénients : dépendant de la méthode de livraison (réseau, appareil) + vulnérable aux
attaques de type AITM (peut étre sujet a des attaques de phishing).
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Single Sign-On (1/2)

Start browser and (1)

open connection

Authentication

With Username &
Password

Business application server ~=

Cloud Platform

redirects browser to the ldentity Service Provider (SP)

Provider with Auth. request

(5) SAML-based

authentication ?

Create SAML assertion

and redirect back to
Service Provider ?

Src : https://sap.com
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Méthode permettant a un utilisateur d'accéder a
plusieurs applications informatiques (ou sites web
sécurisés) en ne procédant qu'a une seule
authentification.

Dans un service SSO web de base, un module agent sur
le serveur d'application récupere les informations
d'authentification spécifiques d'un utilisateur individuel
a partir d'un serveur de politiques SSO dédié, tout en
authentifiant 'utilisateur par rapport a un référentiel
utilisateur tel qu'un répertoire LDAP (Lightweight
Directory Access Protocol).

Le service authentifie l'utilisateur final pour toutes les
applications auxquelles l'utilisateur a recu des droits
et élimine les demandes de mot de passe futures pour
des applications individuelles au cours de la méme
session.



Single Sign-On (2/2)

Fournisseur de service Fournisseur d'identité
\ OpenlID Connect / SAML
Demande d authentification L/
/ \ Service Provider ldentity Provider
\q Authentification v‘, gp_gm“p|g_¢nm MF_gxﬂmp|g'ﬂlg
Utilisatewur Authonzation
/ h\ Endpoint
\4 Consentement L/ Resaurce
/] APRes Asserfion Single
Réponse a la demande d'authentification check ':DﬂEL!FﬂEr SIQH'ID"
\I Service cervice
Client '/1 Répuperation de I Access Token et del'lD Token I\ rTﬂhEﬂ a \\‘ é " e
\[ Endpoint : .
Access | Redirect with \\ GET using | ':“5'1!"]?,”95
resource : =AuthnReques® <AuthnRequest>
'/‘ Récupération du User Info I\ Userinio : 1 ! 4 i credentials
\[ V/ Endpoint ? . Slgned
SUppl POST signed =Recponses Lser
= < = : gl
rac LrCe esponse In HI ML form DE.I n
OpenIDﬂ Fournisseur de donnees o " 6 / o
/‘ -y P X3 r R .| '\ Hesource
\l Récuperation des ressources consenties par I'utilisateu ‘/, Endpoint ( UEEI’ or Uﬁh Eli:ilnﬂ
Browser :
User ar UA action
FIGURE 2.1 — Schéma simplifié des échanges entre les différents acteurs e iy

Src : ANSSI OASIS q
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Risques et attaques



Scénarios d’'attaque (1/3)

Abus de consentement - Acces a des ressources internes

" Le consentement est le processus par lequel un utilisateur accorde a une application l'autorisation
d'accéder a des ressources protégées en son nom.

= Déroulement:
1. L'attaquant crée une application multi-tenant dans son propre tenant ;
2. Il configure I'application pour qu'elle se voit accorder un acces déléegué ;
3. Il trompe l'utilisateur pour que ce dernier se connecte a |'application (hameconnage) ;
|

Si l'utilisateur accepte, |'attaguant peut alors accéder a ses ressources. B microsof

Partners Corp.

Users | User settings ooy
at | d Permissions requested

503 Consent and permissions | User consent settings |
o, OfficeUpdates Corp.

. ' . , ‘ - . 10 AFure AL adminstraton poet pement The publisher has not provided links to their terms
i ’ X {
- Bu Deration wults ; ' for you 0 review. You Can chanoe these De L

Troubleshooting + Support

Cancel Accept
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Scénarios d'attaque (2/3)

Abus de consentement - Flux d’autorisation d’appareil (Oauth Device Code Flow)

| = “The Microsoft identity platform supports the device authorization grant, which allows users to sign in
B T 69 © to input-constrained devices such as a smart TV, loT device, or a printer.

To

e = To enable this flow, the device has the user visit a webpage in a browser on another device to sign in.

| Once the user signs in, the device is able to get access tokens and refresh tokens as needed.”
Your company, '@ =R B - m updated the Mobile Enrolimen
[ ]

policy for
G g =4 o w oom n
Please copy the following link to your web browser to review your policy:
hitps://microsoft.com/devicelogin
Use the foliowing secure code to access: E5S2ZXFKNA4 $ python3 pis.py -e mGsmmalscom -p '<viotim phone>
-P'<from phone>' -s ‘<twilio sid>' Enter code
Thanks, " -t '<twilic token>' -c '<client id>' --get-data Etor e Sl dpheysd on Jour a5 07 devies
The Microsoft account team s
|
[INFO] [werGexampiecom] Code successfully retrieved.
[INFO] [werBexampiecom] Message: To sign in, use a web browser to open “

[INFO] [wearBeampiecom] Text message successfully sent.

' : : ; : Permissions requested

chent_id, scope > : : : [INFO)] [werBexampiecom] Polling for user authentication... b 2 Accounts
i 4 : : : [INFO) [werexamplecom] Polling for user authentication... —— °
i dewvice_code, user_code, : : " I Bt .
: ¢ : : : : [INFO] [werBexamplecom] Polling for user authentication... This app would like to:
: vernfication_ur : : 3 : - . S
S R Y ——— : : : [INFO] [uwserBexampiecom] Polling for user authentication... ~ Sign you in and read your profile
: . : : user_code : {INFO] [werBexampiecom] Polling for user authentication... ~ Maintain access to data you have given it access to
! e ve 2] | > > > Gumun . ' 1 M) :
Aisth challéng : [INFO] [werSexampiecom] Token info saved to werBGesample comiokeninfo json o T
' : : U Chia ae - o e = - = L . = = -
: : : e e e [INFO] [weBeampiecom] Azure Graph API results for ‘profile’' saved to / Read your contacts
op client_id, device_code > i User authenticates | L asr@exampie com poofie 300
‘ : : > Accepting these permissions means that you allow this app to
: : : . ; : : : use your data as specified in their terms of service and privacy
¢ —————— authorization_pending, slow_down - - -3 : : statement. The publisher has not provided links to their terms
' . - : for you to review. You can change these permissions at
— - e - : : - - = Show detnils
- chent_id, device_code > : : Doss hhis app look suspicious? Report & here
€ —————— access_token, refresh_token, == == ——= : : Cancel Accept
id_token : : : :
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Scénarios d'attaque (3/3)

Adversary-in-the-middle (AiTM)

= Principe : I'attaquant déploie un serveur proxy entre un utilisateur cible et le site web auquel I'utilisateur souhaite accéder.

= Une telle configuration permet a I'attaquant de voler et d'intercepter le mot de passe de la cible et le cookie de session qui prouve
gue sa session en cours est authentifiée avec le site Web.

e 1.  User puts their 2. Phishing site proxies
> > > > password into the request to the actual
phishing site website
> >

Attacker Phishing email Redirector pages AITM phishing Credential R 4. Phishing site proxies
page compromise and the MFA screen to 3. Website returns an
the user MFA screen et
session cookie & - A
theft -
User . Userinputs the Phishing site 6. Phishing site proxies Target website
authentication website

' ] '
/ ———————————————

8. Phishing site redirects

I
I | g the user to another . Website retums a
[ page $EsSSion cookie
_______ < R < -—> & . <
— - ) e

~4

I
I
|
I
| ‘ A additional request to the actual B
I
I
|
I

I
I
|
Attacker | Emails read and BEC I External s
authentication via | mailbox rules campaign | recipients
: )
stolen session | added I )
cookie |
Target network -» TLS session = ®  Malicious proxy server < # TLS session @ -

Copyright © Elysium Security Novembre 2024



Démonstration



Démonstration — Adversary-in-the-middle (AITM)

—
GEORGE

Ol

FIDO2

oTP Certifcats
..
’ ]
@
e =\

GEORGE KEVIN
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Recommandations



Implémentation du MFA

Méthodologie

Risques : évaluer les menaces potentielles et les vulnérabilités.

2. Exigences de sécurité : identifier quelles données nécessitent une protection
renforcée et quelles sont les réglementations a respecter.

EA\ " 3. Utilisateurs et ressources : déterminer quels utilisateurs auront besoin du MFA et
rormnones | AR . pour quelles applications, services ou données.

Login Request

e [BBROL© 4. Infrastructure actuelle : examiner les systemes d'authentification existants et leur
el * compatibilité avec les solutions MFA.

5. Ressources et budget : estimer les colts de mise en ceuvre, y compris le matériel,
les logiciels, la formation et I'assistance technique.

O [ FortlAuthenticator = 6. Planification de la mise en ceuvre : définir un calendrier pour le déploiement et |a
— = formation des utilisateurs.
= — 7. Formation et sensibilisation : former les utilisateurs finaux et les sensibiliser a

O D @ I'importance du MFA.

8. Surveillance et révision : surveiller le fonctionnement du systeme MFA et effectuer
des révisions régulieres pour assurer son efficacite.

Tdnls

— o o e

===RTINET
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POC MFA (1/2)

Internet DMZ Internal Network

Dua Notwork Gateway
a—
P

Iinternal Hosts and Applications
..-;" L
p— w B ¥ |company
,ﬂ--""'; HTT - Intranet

E whiariial
Chenis

+
21 |
SAML +
‘/ R 4
‘ 4 | Confluence JIRA

‘ l I splunk >
|

‘ SAML 2.0 ldentity
Prowvider

Penmeter Internal
Firewall Firewall

Duo Network Gateway SAML IdP

Extermsl Chent
(HTTPS)

Application

Duo Cloud Service

Internal Web CISCO

Les avantages du POC

Réaliser un POC de différentes solutions présente plusieurs avantages :

1. Comparaison directe : performances, fonctionnalités, usabilité, colts, etc. Cela
permet d’avoir une vision globale et détaillée des différences entre les solutions et
les compétences des prestataires.

2. Evaluation de la diversité des fonctionnalités : déeterminer celles qui répondent au

mieux au contexte et contraintes d’utilisation ainsi gu’aux besoins.

3. Réduction des risques : identifier les points forts et les faiblesses de chaque

solution.

4. Flexibilité dans le choix final : sélectionner la solution qui offre le meilleur

équilibre entre performances, colts (d’intégration, de MCO/MCS) et adaptation a
I'existant.

RSA SecurlD®” FortiAuthenticator 6

Fi:RTINET privacylD3A
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POC MFA (2/2)

Les etapes du POC

Définition des objectifs du POC : type de MFA, type de sujets, politiques, exceptions, périmetre.

Sélection des prestataires MFA : évaluer les capacités et compétences des intégrateurs.

@ Fouechock @0 3. Configuration de I'environnement de test : déployer un environnement de test simulant les
Crberivk o ” applications concernées et les différents types d'authentification.

Entrust o 4. Intégration des solutions MFA : intégrer chaque solution dans I'environnement de test, en tenant
e compte des protocoles d'authentification utilisés (LDAP, CAS, SAML, OpenlID, local, Radius).

5. Définition des scénarios de test : définir des scénarios de test pertinents dans le contexte pour
® évaluer les fonctionnalités et les performances de chaque solution, en tenant compte des
difféerents types d'authentification et des diverses interactions utilisateur.

i
(o))

Collecte des données et évaluation des résultats : formaliser une matrice d’évaluation des
~e solutions basée sur les scénarios de test et les objectifs du POC.

(TN
3 7. Rapport de synthese et recommandations : prise en compte du retour d’expérience des
m [} (] [} (] ° o V4
e — différentes parties prenantes et définition de la cible (solution, intégrateurs, budgets, charges, ...).
= e
= 8. Implémentation pilote : mise en ceuvre de la premiere phase d’intégration de la solution retenue
SJEEm———  ~ HEEEEESE——— == sur ’'environnement de production.
COMPLETENESS OF VISION e i As of October 2023 @ Gartner, Inc
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Intégration

Applications a

Tvype de MFA . Solution de MFA Référentiels d’identités
proteger
ﬁ OTP =
& ; L] = @ g =©) Politiques
945261 B =
Tiers E@] —
ﬂ OTP : Utilisateur Systéme
— o 1] Miprients
945261 B
Acces
Internes réseaux
Comptes
[ ] Mots de passe
| Certs | m——) Radius P
o | DAP Cycle de vie
SR CAS Automatisation et intégration
Comptes a privileges Acces
Admin HTTP
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Architecture d'une PKI

/Requesi Certificates from Public C/-\\
' 4 T‘;}

2 4 2 L/ - ~tn Ar i L
o < e PKI (Private or In

User Certificates Email Certificates

(3»\ Website & Endpoint B \ ‘ / TIER 1 _
“6 Certificates <.. .> Certificate Access nis & PKI Staff & End An Offline Hardware

Document Signing Code Signing Root CA / Issuing CA Security Module
Stores the Root CA's

Certificates Certificates I
D Private Key
eas ] ==
e 0.0 0 0 L
e oIEe .-. B> @ .
- J s —— 1 —— -

PKI Administrator

Authority Users

Root CA Certificate

- Private Root Private ICA API PKI Admin Red Team Blue Team | | Certificate  CA Audits
CA Servers  Servers Portal

Policies

Your Internal Policies foe=] e _ . _§6
& Procedures — =y fese ) ... an® g -
Slo 480 — [Sagm i y 9 ;
o A ., — TIER 2
& Yoo
G m

Your Internal

Private  Private PKI | | Certificate  Server & PKI  PKI Backup Key Certificate An Online

HSMs  Databases Request Device Operations & Disaster Ceremonies  Usage MR — Hardware Security T —

Portal  Integrations Recovery Policies Issuing CA Module Stores the Issuing CA
PKI Operations

- — ‘:...;/1
n 1 ICA's Private Key |
N N N D
HSMs Certificate PKI Servers PKI - e_% © == =
" ofa of = =)
Authorities Databases ) - . v

l Certificate Profiles CRLs 0CSP Certificate  IT Support Business Continuity & Issuing CA Certificate Issuing CA Certificate

. i
Managers Disaster Recovery Plans i : \

Publicly Trusted / Auditing & CA/B Forum \ 2.0 6.6

@2m @8
Standards & Requirements = =

- | [%[
Employees & Other _ | =F Eﬂ
\ End Users / : »

Leaf Certificate Leaf Certificate Leaf Certificate

Source : https://www.thesslstore.com
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Autres recommandations

Durcissement AD

s RECOMMANDATIONS RELATIVES A = Point de situation : Quel est mon niveau de sécurité ? Que
L'AUTHENTIFICATION MULTIFACTEUR ET dois je faire ?
AUX MOTS DE PASSE
‘ UX MOTS 55 v Audit de I'existant (TIE, TII, test du stagiaire)
RECOMMANDATIONS RELATIVES A phih et v Audit d’architecture technique et des configurations

L'ADMINISTRATION SECURISEE DES
SYSTEMES D'INFORMATION REPOSANT
SUR MICROSOFT ACTIVE DIRECTORY

= Les actions : Comment améliorer mon niveau de sécurité ?

\/ . ; . . ,
RECO/MANDATIONS POUR LA Cible d’architecture technique de défense en

SECURISATION DE LA MISE EN (EUVRE profondeur

1T0T/01/80

;
g
]

GUIDE ANSSI DU PROTOCOLE OPENID CONNECT Durcissement des configurations
Journalisation
e Supervision de sécurité
Développeur Administrateur RSSI 11| Utilisateur

Agent de protection (EDR/HIDS/Defender for identity)

PUBLIC VISE : Supervision des flux réseaux (NIDPS).

Développeur Administrateur RSSI DSl Utilisateur

Gestions des secrets et des comptes a privileges
Gestions des correctifs
MFA / PKI

NN X N X N X X
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Questions
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CONTACTEZ-NOUS

ELYSIUM SECURITY
29 bis chemin de Grave
69450 Saint-Cyr-au-Mont-d’Or
+33 (0)4 28 29 63 37

commerce@elysium-security.com

https://elysium-security.com
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