
Appui et accompagnement :
Centre de Ressources Régional 

Cyber (CRRC)



Objectifs généraux
O.G.1 Soutenir les ES/ESMS dans l'atteinte des objectifs des différents domaines

O.G.2 Promouvoir les domaines CARE auprès des ES/ESMS

O.G.3 Identifier les capacités de soutien à mobiliser en cas d’incident cyber dans les établissements

O.G.4 Accompagnement le déploiement PCRA « CaRE »

O.G.5 Assurer une animation dans les régions sur le sujet cyber auprès des établissements sanitaires et médico-sociaux​

O.G.6 Sensibiliser les acteurs sanitaires et médico-sociaux en région

O.G.7 Mettre à disposition une offre de formation cyber

O.G.8 Favoriser l’émergence d’initiatives autour de la cybersécurité 20



Objectifs spécifiques Médico-social

O.MS.1 Mettre en place une offre de diagnostic cyber des ESMS

O.MS.2 Mettre en place une offre de renforcement de la maturité des ESMS

O.MS.3 Mettre en place une offre d’accompagnement à la mise en œuvre d’exercice de crise cyber
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Accompagnement : solution d’audit industrielle 

AlgoLightHouse

O.G.1 Soutenir les ES/ESMS dans 
l'atteinte des objectifs des 

différents domaines



Audit d’exposition sur internet

Auditer l’exposition internet 

en continu

Soutenir le programme 

CaRE

Etendre le service au-delà 

de CaRE
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Solution AlgoLightHouse pour une durée de deux ans



Audit d’exposition sur internet

24

Cartographie Exposition

Vulnérabilités Compromission

Ports exposés

Chemins sensibles

Détection d’IOC

Sous-domaines

Adresses IP

Technologies

Certificats SSL

Configurations
Dark Web

OSINT
Obsolescence



Prestation de réponse à incident de sécurité

O.G.3 Identifier les capacités de 
soutien à mobiliser en cas 
d’incident cyber dans les 

établissements



Prestation de réponse à incident de sécurité

 Accompagnement technique : Bénéficier de 2 prestataires en 
24/7 répondant de manière efficace en cas de compromission 
avérée ou supposée du Système d'Information (SI)

26Service disponible en mars 2025 – Abonnement pour 2 ans - Accessible pour ES et ESMS



O.G.6 Sensibiliser les acteurs 
sanitaires et médico-sociaux en 

région



Plateforme régionale Conscio Technologies

Campagne 2025 ouverte

 Une vidéo par mois mise en avant

 Accès à la campagne toute l’année

 Campagne de phishing pédagogique

 Ouvert aux ES et ESMS 

 Nouveauté: Professions libérales
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Inscrivez-vous !

https://forms.office.com/Pages/ResponsePage.aspx?id=0da_tn9C8USZdvint1Q3CfGHq-Dv7PlAi_3PY9WIzQtURFdVM1k4RVpNR1BBSkk1Szc4QTIyWTVFRy4u&utm_source=brevo&utm_campaign=Com%20Campagnes%20de%20sensibilisation%20cyber&utm_medium=email


Escape Game
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 Déclinaison ARA de l'escape Game des Pays de la Loire

 Sensibilisation ludique
• Journalistes à la recherche du dossier médical d'un patient

• Groupe de 5 à 6 personnes

• 45 min de jeu

• 15 min de sensibilisation





PCRA
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Animation 

et 

accompagnement

Serious Game : 

la reprise 

d'activité

Webinaire et 

formation

Interlocuteur 

RPCA (chef de 

projet, qualité, 

etc.) de 

l'établissement

Sessions de 

travail inter 

établissements



Animation
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Groupe 

communautaire 

Cyber (GCC) : 

session 

trimestrielle

Groupe de 

Travail 

Technique 

(GTT)

Plateforme de 

partage 

documentaire 

(SP, Resana, 

etc.)

Tchap



Formations
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Cible  : sanitaire et médico-social ; Profil : RSI, RSSI, admin système et réseau, etc.

1-Active 

Directory 

(N2)

2-

Continuité  

d’activité  IT

3-Sécurité 

des réseaux

4-Supervision 

de la sécurité

5-Active 

Directory 

Azure (version 

Cloud)

Sondage



ESMS : Plan d’actions
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2 types d’accompagnements :
• Diagnostic sécurité

• Exercice de crise 

 Kit ANS Exercice de crise adapté pour ESMS : phase pilote en cours (AFIPH)

 Kit ANS PCRA : en cours d’adaptation pour secteur ESMS

 Nouvel appel à candidature – Novembre 2024 – Montant = 290 000€
o Sélection des candidats au fil de l'eau pour exercices de crises et diagnostics 

o Webinaire de présentation début décembre

o Fin des candidatures au 31 décembre 2025



Emergence d’initiatives
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Conformément à l’instruction relative aux CRRC, l’ARS va prochainement 
(décembre 2024) publier un AMI :

 Qui peut y répondre ?

Un ES, ESMS de la région associée à un ou plusieurs industriel(s) proposant 
une solution innovante dans le champ de le cybersécurité ou laboratoire de 
recherche universitaire

 Réponses attendues à T0+3mois

 Atteinte des cibles au plus tard en mai 2026

 Budget total = 320k€ max
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Sauvegarde 

externalisée en 

Cloud du DPI/DUI

Projet « Safe Zone »



Safe Zone : solution de secours

SIH 

Vous avez une 

indisponibilité 

partielle du SIH

La coupure est assez 

importante pour activer 

la SZ

Vous avez une 

indisponibilité 

complète du SIH

Plus rien ne fonctionne

Vous utilisez des PC 

neufs avec des 

téléphones en 4G

SAFE

ZONE

Fréquence imaginée : 

1 fois tous les 20 ans

Fréquence imaginée : 

1 fois par an

« C’est la bouée 

indispensable 

quand le bateau 

coule »

Fréquence imaginée : 

Quelques fois/an

Périmètre SafeZonePCI de l’établissement

Vous avez une 

indisponibilité 

momentanée

Les utilisateurs ont 

l’habitude d’utiliser la 

GED locale de secours

&



SZ : Brique du Plan de Continuité d’Activité

PRIS

PRI

Salle blanche Achat matériel

Les patients qui sont présents Les patients qui doivent venir

On les prend en charge ?

On les oriente ailleurs ?

On reporte la prise en charge ?

D

S

I

C

M

E

SAFE

ZONE

Les métiers essayent de travailler et les informaticiens peuvent se concentrer sur le problème

KO 

informatique



Equipe SSI à votre service

 Mathieu Labarre

 Thierry Navarrete
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Pour toute question, complément d’information :

ssi@sante-ara.fr



Merci pour 
votre attention !
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